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Faktencheck:

Online-Betrug wachst schneller
als viele denken:

2%

fuhlen sich beim Online-Shopping sicher

Fast jede zweite Person
war bereits betroffen.

Quellen:

KMU Forschung Austria / Handelsverband (2021):
https://www.handelsverband.at/publikationen/studien

Watchlist Internet:
https://www.watchlist-internet.at/
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Das Problem:

Das eigentliche Problem
ist Vertrauen.

Online-Betrug betrifft nicht nur
einzelne Falle -

er verandert das Verhalten von
Kunden nachhaltig.

e Kunden verlieren
Vertrauen in neue Shops.

e Kleine Handler sind
besonders betroffen.

e Viele kaufen nur noch bei
bekannten Anbietern

Was konnen wir tun?

Quelle:

exvomo YouTube Kanal: https://www.youtube.com/watch?v=nMTujBeJuZ0
Thorstens Behrens, Geschaftsfilhrer Osterreichisches E-Commerce Glitezeichen
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Unsere Annahme:

Wer Vertrauen sichtbar macht,
verkauft mehr - und verhindert
Betrug.

Die wichtigsten Faktoren:
e Bekannte Zahlungsmethoden
e Gute Bewertungen
e GuUtesiegel
e Transparente Informationen
e Einfache Ruckgabe

Du kannst dich als
Handelsunternehmen,

als auch als Privatperson
schutzen.

Checklisten auf den Folgeseiten.

Quelle:

exvomo YouTube Kanal: https://www.youtube.com/watch?v=nMTujBeJuZ0
Thorstens Behrens, Geschaftsfilhrer Osterreichisches E-Commerce Glitezeichen
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DEINE ONLINESHOP-CHECKLISTE

SYSTEM

D Zwei-Faktor-Authentifizierung (2FA) fur alle Admins
U RegelmaRige Updates (CMS, Plugins, Themes)

[] starke Passwort-Richtlinien durchsetzen

U Backups automatisieren (taglich empfohlen)

[ Alte / inaktive Benutzerzugange entfernen

MONITORING

[] Google Alerts fur deinen Shopnamen einrichten

J Regelmaliig nach Fake-Shops mit deinem Namen suchen
L Alerts bei ungewdhnlichen Bestellungen aktivieren

[] zahlungsanbieter-Reports regelméaBig priifen

[] Kundenfeedback aktiv beobachten (Trustpilot, Google etc.)

PROZESSE

Prozesse & Organisation

Klare Regeln fur manuelle Bestellpriufung definieren
Team auf Betrugsindikatoren schulen

Wodchentliche Fraud-Analyse (30 Minuten reicht!)
Dokumentation von Betrugsfallen fihren

Interne ,Blacklist” fur auffallige Bestellungen/Kunden
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Gutesiegel einsetzen
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DEINE PRIVATE-CHECKLISTE

VOR DEM KAUF

] shop googeln (Erfahrungen + Warnungen)
U Bewertungen aullerhalb des Shops prufen
[ Keine Suchergebnisse = klares Risiko

L pomain-Alter prifen (oft sehr neu bei Fake Shops)

BEIM WEBSITEBESUCH

[] HTTPS vorhanden?
D Schreibfehler in der URL?
D Ungewdhnliche Domain-Endungen (.xyz, .top etc.)

D Produktbilder wirken kopiert?

TOOLS

] Fake Shop Detector (Google Chrome Extension) nutzen
] warnungen ernst nehmen

D Browser-Sicherheitsfunktionen aktiv lassen

ZAHLUNG

[] Kauf auf Rechnung oder PayPal bevorzugen
D Kreditkarte mit Kduferschutz nutzen

D Vorsicht bei Vorkasse

Achtung: Social Media kritisch sehen,
Ads sind kein Vertrauenssignal,
Extreme Rabatte = Risiko
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